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皆さんは、自宅の玄関に鍵をかけていますか？

あたりまえの様に玄関には鍵をかけ、最近ではカメラをつける事も定番になりました。

会社であれば警備会社にお願いしていることでしょう。

では、インターネットの玄関は皆さんいかがでしょうか？

インターネットの玄関、それはインターネット回線が引き込まれた先に接続された機器

「ルータ」です。ルータは自社内ネットワークと外部のネットワークを相互に接続するた

めのネットワーク機器で「玄関」の役割を担っています。今後は、ルータとの併用もしく

は置き換えでＵＴＭの導入が当たり前になります。ＵＴＭはネットワークの出入口で悪質

な不正アクセスやウイルスをブロックするセキュリティ製品です。

UTMの導入・ご相談は是非弊社まで（営業本部）

ウィルス対策ソフトは端末に侵入したウィルスを駆除やブロックをするもので、インター

ネットの出入り口は防御できません。

ＵＴＭとウィルス対策ソフトを併用して万全の対策を行いましょう！
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セキュリティ対策を家に例えると
玄関の防犯が大切です。
まずはネットワークの出入口を
強固にしましょう！

UTMでリスクを減らします。

01

02

複数の異なるセキュリティ機能を一つのハードウェアに統合し、集中的にネット
ワーク管理、つまり統合脅威管理を行うことです。複数の機能をそれぞれ導入
・管理するのは大変ですが、複数のセキュリティ機能を集約したのがUTMです。

UTMとは

Unified Threat Management

？

インターネットの玄関
大丈夫ですか？

セキュリティ
特集号



ご相談・お問い合わせはお気軽にどうぞ！

本社 023-647-3966

米沢支店 0238-29-1070

庄内支店 0234-21-7155

担当からひとこと

ご相談・お問い合わせはお気軽にどうぞ！

本社 023-647-3966

米沢支店 0238-29-1070

庄内支店 0234-21-7155
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『かわらばん』がホームページ上で閲覧可能になりました！

株式会社エム・エス・アイHP
https://msi-net.co.jp/

トップページ下部「かわらばん」をチェック👉

これらは、幸いこれまで経験がなくても
こんなことが発生したら業務に影響が出ること
は容易に想像が出来ます。

「データは常にUSBメモリに入れてパソコンに
残していないから壊れても大丈夫！」とお考え
の方、それはバックアップにはなっていません。

小さい分紛失するリスクもあり、USBメモリも
故障しますので突然データが読み込めなくなっ
た・・なんてことも実際はよくあります。

皆様も既にご存知の「ランサム（身代金）ウェ
ア」などのウイルス被害によりデータが暗号化
されて開けなくなってしまうなんてことも。

会社の重要なデータは常にバックアップを取っていますか！？

◆誤操作でデータを削除してしまって元に戻せない
◆誰かが不意に別の場所に移してしまってデータが見つからない
◆データが保管されているパソコンや共有サーバーが故障してしまい動かない

このような問題が発生すれば、例え故障でなくて
もデータ消失という最悪の結果に繋がります。

バックアップはパソコンを扱う上での基本です。

最近は自然災害や火災などがあってもデータを守
れるようにバックアップを自社内にだけでなく、
クラウドにも取るというお客様も増えています。

バックアップを取っていなかったりデータを保持
している機器が5年以上経過している場合は特に
注意が必要です。

データの取り扱いに不安を感じられ
ましたら、まずは弊社へご相談ください。
（カスタマサポートグループ）

メールのセキュリティ対応されてますか？

社外・社内の
対策が必要！

ウイルス対策ソフトの導入やスパムメールフィ
ルタ設定、メールの暗号化といった基本的な対
策が必要となります。メールセキュリティソフ
トを導入するのか、よりセキュアなクラウド型
のメールサービスを利用するのか、などお客様
の環境に合った対応が必要です。

1.迷惑メール

2.標的型攻撃メール

3.ビジネスメール詐欺

4.メールの傍受（盗聴）

5.マルウェアの送受信

6.メールの誤送信

企業に必要なメールのセキュリティ対応

昨今さまざまなメールが届くようになり、エモテットなどマルウェアも
盛んになっております。どのような対策をとっているでしょうか。


